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Professionelle, sichere und benutzerfreundliche Dateifreigabe

Damit Sie Ihre Dateifreigabe noch schneller und einfacher erledigen kénnen, stellen wir Ihnen hier nutzliche

Anleitungen bereit.

Diese Kurzanleitungen erklaren Ihnen Schritt fur Schritt, wie Sie Quatrix einrichten und benutzen.
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1. Erstellen und greifen Sie auf Ihr Konto zu

Quatrix ist ein Cloud-Storage-Anbieter mit deren Sie die Dateien einfach und sicher ablegen und mit anderen

teilen konnen.

Ihr Quatrix hat eine individuelle URL, die in folgendem Format gelegt wird: www.yourcompanyname.quatrix.it

(www.unternehmensname.quatrix.it).

Wenn Sie sich ein Konto bei www.maytech.net/freetrial anlegen, erhalten Sie Zugriff auf Ihren persénlichen

Online-Speicherplatz. Dieser Speicher wird fur Sie auf einem Quatrix-Server hinterlegt. Wenn Sie nun eine

Datei in Ihre Quatrix hochladen, wird diese dort permanent gespeichert.

Quatrix kann auch von Ihrem Site-Administrator bereitgestellt werden. In beiden Fallen erhalten Sie eine

Willkommens-E-Mail mit einem einmaligen Link zum Festlegen Ihres Passworts und einem Link zu Ihrem

Quatrix-Site, auf der Sie sich anmelden, um Dateien mit den anderen Benutzern zu teilen.

‘Q Quatrix

Quatrix ist fur Sie bereitgestellt!

Maytech

Quatrix is now active for you!

Hello Alison Case

Link zum Vestlegen |lhres Passworts

Welcome! To activate your account please click on thisjone-time linkfto set your password. You can

then log in to your account:

case.quatrix.it

ising your email address (alison.case@maytech.net) and

the password at any time.

Ihre Quatrix-Site

For help with Quatrix you can look through the latest resources here.

Kind regards
Quatrix Customer Care

Int & UK: +44 (0) 189 286-1222 | US & CA: 1 800 592-1906

www.quatrix.it | servicedesk@quatrix.it
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Folgen Sie dem Link aus der E-Mail und richten Sie Ihr Passwort ein.

@ Ein starkes Passwort ist dasjenige, das Sie sich leicht merken kénnen, aber der Hacker wird es
nie erraten. Um eine starke Passwortsicherheit fur Benutzer zu gewahrleisten, muss das Quatrix-

Passwort die folgenden Regeln erflllen:
- mindestens 8 Zeichen lang sein.
« Klein- und GroBbuchstaben, Zahlen und Symbole enthalten.

- kein allgemeines Worterbuchwort, keine E-Mail-Adresse oder andere mit dem Konto
verbundene Informationen sein.

« sollte eindeutig sein und sich von den vorherigen Passwortern unterscheiden.

Nachdem Sie Ihr Passwort eingerichtet haben, kdnnen Sie sich in Ihr Konto einloggen.

Maytech

‘Q Quatrix

Sichere und konforme Dateifreigabe

Secure and compliant file sharing
Emai
Einloggen
or log in with

AzureAD

Quatrix® by Maytech
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2. Erkennen Sie lhre Startseite - Datei-Explorer

Quatrix wird auf der Datei-Explorer gedffnet, wo Sie lhre Dateien und Ordner finden und verwalten kénnen.

Die Darstellung von der Datei-Explorer Seite hangt von lhrer Benutzerklasse ab.

Quatrix File Explorer Darstellung fiir Pro-Benutzer
Datei-Explorer

ot + o B
£ File Explorer
Dateifreigabe WW

[#» Share Files
Kontakten Nam s
A} Contacts ize
Elngehende Deteifreigaben
Nacg\éterftolfen von Aktivitatsverlauf Incoming Shares Litems
6 ity Log Ausgehende Dele\frewgaben
& Outgoing Share 12 items
Benutzer-| Homes
# User Homes empty
Geteilte Projekte
@ Projects Shared With Me 4 items
Papierkorb
@ TRASH empty
7 MoM €— Projektordner 3items
= Design empty

Benutzerklassen

Modified
26 Nov 2020 15:24
26 Nov 2020 15:24
23 Apr2021 11:59
26 Nov 2020 15:24
26 Nov 2020 15:24
21 Dec 2020 16:15

21 Dec 2020 16:28

.G. TW =

Tara Webster
‘Q alison.case+2@maytech.net
uused 5.13 GB Available 494.08 GB B

Quatrix-Benutzer werden als Pro-, Associate- und Jailed-Benutzer mit entsprechender Berechtigungen

klassifiziert.

Ihr Administrator weist Ihnen eine entsprechende Klasse zu, wahrend er Sie zum Quatrix-Account hinzufugt.

«  Pro users (Pro-Benutzer) kdnnen die Dateien ansehen und mit anderen Pro-Benutzern, Associate-
Benutzern und Site-Kontakten teilen. AuBerdem kénnen Sie eine Liste ihrer eigenen persénlichen

Kontakte erstellen, die fur Inren Administrator unsichtbar sind.

« Associate users (Assoziierte Benutzer) kdnnen nur Pro-Benutzer ansehen und die Dateien mit ihnen

teilen. Sie kdnnen nach auBen nicht teilen.

« Jailed users (Beschrankte Benutzer) haben den Zugriff nur auf die Dateien, die in Projekordnern mit

ihnen geteilt werden.

Um zu sehen, welcher Benutzerklasse Sie zugeordnet sind, klicken Sie oben rechts auf den Link mit Ihrem

Namen (siehe Screenshot oben).
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3. Laden Sie Ihre Dateien hoch und organisieren Sie sie

Sie kdnnen die Dateien von Ihrem Computer in Ihren Quatrix-Speicher hochladen, indem Sie im oberen Menu
auf das Upload-Symbol klicken, das das Uploader-Fenster 6ffnet. Sie kdnnen lokale Dateien oder Ordner
hinzuflgen, indem Sie entweder auf die entsprechenden Schaltflichen klicken oder Dateien/Ordner einfach

von lhrem Desktop in den Uploader ziehen und dort ablegen.

File Explorer

L+ RO PO O

o Uploader X

Name ~

8 Inco 5:19
& Out 5:19
# Use 5:19
@ Proj Drag a file here to upload 5:19
@ TRA 5:19
™ Des 4:44
™ Drat 4:44
™ Guic 29
™ Projects 3 items 04 Jan 2021 13:42
™ QuatrixAPIVideoGuides 2 items 01 Dec 2020 16:05

Sie kdnnen lhre Quatrix Cloud-Dateien und -Ordner einfach in dem Tab Dateiexplorer verwalten.

= ‘Q Quatrix File Explorer ® W -
& File Explorer L+ Q Search...
(© Share Files #
23 Contacts Systemordner Size Modified =] Tags o
2 Activity Log & Incoming Shares — Eingehende Dateifreigaben 4 items 26 Nov 2020 15:24

& Outgoing Shares — Ausgehende Dateifreigaben 12 items 26 Nov 2020 15:24

# User Homes — Benutzer-Homes empty 23 Apr202111:59

Projects Shared With Me {— Fiir mich freigegebene Projekte 4items 26 Nov 2020 15:24

@ TRASH empty 26 Nov 2020 15:24

? MM ——00789 Projektordner Jitems 21 Dec 2020 16:15 notes

B> Design— B Ordner empty 21 Dec 2020 16:28

= Examinations empty 21 Dec 2020 16:27

B2 Large_files 1item 22 Dec 2020 16:42

B> Videos empty 22 Dec 2020 15:19

& IDspng 17.02KB 21 Dec 2020 16:22

[# QuatrixTutorialSharingFilesTest mov 126.27 MB 22 Dec 2020 15:24
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Alle Dateien und Ordner enthalten Symbole vor ihren Namen und sind wie folgt organisiert:

«  Systemordner werden immer in der gleichen Reihenfolge angezeigt und kdnnen nicht geldscht werden:
« Incoming Shares - Eingehende Dateifreigaben - enthalt alle Ihre empfangenen Dateien
« Outgoing Shares - Ausgehende Dateifreigaben - enthalt alle Ihre freigegebenen Dateien

« User Homes - Benutzer-Homes - nur fr den Administrator zuganglich und enthalt alle Dateien und
Ordner Ihrer Benutzer

«  Projects Shared With Me - Fur mich freigegebene Projekte - enthalt Projektordner, die Ihre Quatrix-
Benutzer fir Sie freigegeben haben

«  TRASH - enthalt alle geléschten Dateien

«  Project folder - Projektordner - Ordner, die Sie mit Ihren Quatrix-Benutzern geteilt haben
«  Ordner

- Dateien

«  Encrypted files - Verschlisselte Dateien

Wenn Sie Datei(en) umbenennen, l6schen, kopieren, verschieben oder in der Vorschau anzeigen méchten,
setzen Sie den Haken fUr eine oder mehrere Dateien und wahlen Sie die gewlinschte Aktion aus dem oberen

MenuU oder dem Kontextmend.

File Explorer
hochladen
aktualisieren

.1:.-}5" A N Rk =

hinzUflgen
A

Mame ~ Size Maodified
& Incoming Shares 4 items 26 Mov 2020 15:24
& Outgoing Shares 12 items 26 Nov 2020 15:24
# UserHomes empty 23 Apr2021 11:59
Projects Shared VWith Me 4 items 26 Nov 2020 15:24
W TRASH empty 26 Mov 2020 15:24
= MoM 3 items 21 Dec 2020 16:15
= Design empty 21 Dec 2020 16:28
Create quicklink i
= Examination 2r||1:1e e _?_:iren:l”mk erstellen empty 21 Dec 2020 16:27
= Large_files  #" Rename Umbenennen 1item 22 Dec 2020 16:42
= Videos W Manage Tags Tags verwalten empty 22 Dec 2020 15:19
3 cut Ausschneiden
& 1Dspng 8 copy Kopieren 17.02 KB 21 Dec 2020 16:22
B QuatrixTutor & Delete Loschen L 126.27 MB 22 Dec 2020 15:24
[ Create Project Folder Projektordner hinzufiigen
O Filc info Dateiinformation
© File comments Dateikommentare
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Erstellen Sie Ordner, um |hre Dateien zu organisieren

Sie kdnnen ganz einfach eine Ordnerstruktur fur Ihre Dateien erstellen, damit Sie und |hr Team sie organisiert
anzeigen kdnnen.

Falls Sie einen Ordner erstellen méchten:

1. Gehen Sie zum Tab Datei-Explorer und klicken Sie auf das Plus-Symbol im oberen Mend.
2. Geben Sie den Ordnernamen im Fenster Create folder (Ordner erstellen) an und speichern Sie ihn.

= ‘Q Quatrix File explorer _Ordner erstellen o 6 -
Create folder X
& File Explorer < < :C;r\g:,er::.:?a @ Search.
[ Share Files #® Ordner hinzufiigen Archive
Q2 Contacts Mame ~ 1 (o] Tags o
) & Incoming Shares Abbrechen —Speicherniyyg 1594
B3 ActniyLog & Outgoing Shares cemse E 120 15:24
# User Homes empty 23 Apr202111:59
Projects Shared With Me 4 items 26 Nov 2020 15:24
@ TRASH empty 26 Nov 2020 15:24
® MoM 3 items 21 Dec 2020 16:15 notes
= Design empty 21 Dec 2020 16:28

Falls Sie eine Datei oder einen Ordner an einen neuen Speicherort verschieben méchten:
1.  Wahlen Sie die Datei oder den Ordner aus, die Sie verschieben mdéchten.

2. Klicken Sie im oberen Men( auf das Symbol Cut (Ausschneiden) oder klicken Sie mit der rechten
Maustaste auf die gewunschte Datei oder den gewunschten Ordner und wéahlen Sie die Option Cut
(Ausschneiden).

3. Gehen Sie zu einem neuen Ort und klicken Sie im MenU auf das Symbol Paste (Einfligen).

Ihre Datei oder Ihr Ordner wird am gewunschten Ort angezeigt.

Falls Sie ihre Dateien sortieren mochten

Um lhre gewunschte Sorting einzustellen, klicken Sie auf den Titel von der Spalte. Sie kdnnen Ihre Dateien
nach Dateinamen, Datum der letzten Anderung (Modified) oder DateigréBe (file size) sortieren.

Die Sortierung wird auf alle Dateien und Ordner mit Ausnahme von Systemordnern angewendet.

File Explorer @ @ -
L+ Q Search
# Groe Anderungsdatum

& Incoming Shares 4 items 26 Nov 2020 15:24

& Outgoing Shares 12 items 26 Nov 2020 15:24

# User Homes empty 23 Apr2021 11:59

Projects Shared With Me 4items 26 Nov 2020 15:24

@ TRASH empty 26 Nov 2020 15:24

® MoM 3items 21 Dec 2020 16:15 notes

= Videos empty 22 Dec 2020 15:19

= Large_files 1item 22 Dec 2020 16:42

B Examinations empty 21 Dec 2020 16:27

B> Design empty 21 Dec 2020 16:28

[® QuatrixTutorialSharingFilesTest mov. 12627 MB 22 Dec 2020 15:24

B IDspng 17.02 KB 21 Dec 2020 16:22 8
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Falls Sie ihre Dateien filtern mochten

Um unnotige Dateien auszublenden und sich nur auf die bendtigten zu konzentrieren, kdnnen Sie die

Suchleiste verwenden oder Dateifilter anwenden.

Wenn Sie nach Dateien oder Ordnern suchen, deren Name bestimmte Worter enthalt, geben Sie die Worter in

die Suchleiste ein und die Liste der vorgeschlagenen Dateien wird wahrend der Eingabe angezeigt.

Sie kdnnen Ihre Dateien nach folgenden Optionen filtern:

- Creation date - Erstellungsdatum

«  Modification date - Anderungsdatum
- File name - Dateiname

« Recipient - Rezipient

+ Sender - Absender

- Tag

File Explorer Upgrade () (ACH -
L+ Q ‘ x File name: design | %

Name ~ Size Modified| Creation Date Erstellungsdatum o

ificati Anderungsdatum
@ Design Basics 3 items 09 Dec 20 Modlﬁcatlon Date Dateinamge
) File name S
= Design empty 21 Dec 20 R . REZIPIEM
ecipient Absender
= LoginPageRedesigned.png 25.42KB 08 Feb 20 Sender Tag
Tag
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4. Teilen Sie eine oder mehrere Dateien

Sie kénnen die Dateien sofort von Ihrem lokalen PC / Netzwerk oder von Ihrer Quatrix Cloud freigeben. Jede
Freigabe 14dt Dateien in Ihren Quatrix Cloud-Speicher hoch und generiert eine E-Mail-Nachricht an die

Empfanger mit Links zum Herunterladen von Dateien.

= il Dateifreigabe - - ® -
= Q Quatrix  Share Files d Optional Settings x |© @&
Optionale Einstellungen
= ShareFiles  Tracking -
< File Explorer Never expire @ Nie ablaufen
[ Share Files Recipients Rezipienten Release date © Freigabedatum
A Contacts Security PIN (D Sicherheits-PIN
y . Betreff i . .
(R Activity Log Subject PGP encrypt fles @ Dateien mit PGP

verschliisseln
File share notification Zielordner

Destination folder: © /Qutgaing Shares

Message Nachricht Nachricht beim Herunterladen erhalten

- Notify me on download

Hello Dateien von Rezipienten anfordern
Recipient(s) can return files (O

| have shared files with you, please click the link(s) below to download.

Abbrechen —Speichern

Hallo
lch habe die Dateien mit lhnen geteilt, bitte Klicken Sie auf die Links unten. Cancel y
Datenschutzstufe /
Dateien hinzufiigen Public Tracked @

Ordner hinzufiigen  Add Folders Offentlich "Nachverfolgt Eingeschrankt

Cloud-Dateien hinzufiigen Add Cloud Files . R . .
Ziehen Sie Ihre Dateien zum Hochladen hierher

Befolgen Sie bitte folgende Schritte, um ihre Dateien freizugeben.
1. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei lhnrem Konto an.
2. Gehen Sie zum Tab Share Files (Dateiaufgabe) und flllen Sie alle Pflichtfelder aus.

3. Geben Sie die Recipients- E-Mail-Adressen der Personen ein, mit denen Sie die Dateien teilen moéchten.

@ Wenn die Email-Adresse in Ihren Kontakten vorhanden ist, wird sie automatisch vervollstandigt, neue
Empfangeradressen werden zu Ihren Kontakten hinzugefigt und beim nachsten Mal automatisch

vervollstandigt.

E-Mails werden individuell an jeden Empfanger verschickt - die Empfangerliste wird ausgeblendet!

4. Geben Sie Subject (den Betreff) und Message (die Nachricht) fir die Freigabe an - oder Sie kdnnen das
als Standard belassen.

5. Fagen Sie Dateien von lhrem Computer oder aus der Quatrix-Cloud hinzu -Add files/folders/cloud files.
6. Geben Sie die Datenschutzstufe fur die Freigabe an:

Public (Offentlich) - fir jedermann zum Herunterladen;
Tracked (Nachverfolgt) - fir jeden registrierten Benutzer zum Herunterladen;
Restricred (Eingeschrankt) - nur fir beabsichtigte Quatrix-Benutzer zum Herunterladen von Dateien.

@ Wenn lhr Administrator die Freigabeberechtigungen jedoch auf Restricted (Eingeschrankt)

beschrankt hat, wird nur diese als mogliche Datenschutzstufe fur die Freigabe angezeigt.

10
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7. AuBerdem kdnnen Sie zusatzliche Sicherheitsoptionen fir die Freigabe festlegen, indem Sie auf das
Symbol Optional Settings (Optionale Einstellungen) klicken. Hier kdnnen wir das Folgende einstellen:

a. das Ablauf-(release date) oder Freigabedatum (expiry date) flr Ihre Dateiaufgaben festlegen.

b. Filgen Sie eine Sicherheits-PIN (security PIN) fir zusatzliche Sicherheit sensibler Daten hinzu und
senden Sie diese per SMS, Sprache oder in einer separaten E-Mail.

c. Erhalten Sie die Benachrichtigung, wenn Ihre Freigabe heruntergeladen wird - Notify me on
download;

d. oderfordern Sie Dateien vom Empfanger an - Recipients can return files.

8. Nachdem Sie die gewunschten Sicherheitsoptionen fur die Freigabe eingestellt haben, speichern Sie
diese.

9. Klicken Sie auf die Taste Teilen (Share).

Die Nachricht oben rechts zeigt an, dass Ihre Freigabe erfolgreich zugestellt wurde. Jeder, mit dem Sie geteilt
haben, erhalt eine E-Mail mit dem Download-Link zu den Dateien. Sie kdnnen den Link kopieren und auf
beliebige Weise freigeben, das Formular mit den angegebenen Sicherheitsoptionen wiederverwenden oder das
Formular I6schen, um eine Freigabe mit anderen Optionen festzulegen.

x
Success! Your contacts will get a mail advice. To cancel this

share go to Tracking.

Download Link: https:ficase.quatrix.it/download/20efab 1f-

Link kopieren
Formular erklaren ormular wiederverwenden

Jede Freigabe ladt Dateien in Ihren Quatrix Cloud-Speicher hoch und generiert eine E-Mail-Nachricht an den/
die Empfanger mit Links zum Herunterladen von Dateien.

‘Q Quatrix Maytech

File sharing

Hallo!
Hello |ch habe Dateien mit Ihnen geteilt, bitte klicken Sie auf den/die Link(s)

unten, um sie herunterzuladen.
| have shared files with you, please click the link(s) below to download.

File name Herunterladen

DateiexplorerfurProBenutzer.png " Download

Kind regards

Quatrix Customer Care

Int & UK: 44 (0) 189 286-1222 | US & CA: 1 800 592-1906
www.quatrix.it | servicedesk@quatrix.it

"
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AuBerdem kénnen Sie Dateien Gber den Tab File Explorer (Datei-Explorer) freigeben. Zuerst mlissen Sie
Dateien oder Ordner auswahlen und dann auf das Symbol “Freigeben” klicken, das Sie zum Tab Share Files
(Dateien freigeben) fihrt. lhre ausgewahlten Dateien werden der Liste fir den Upload hinzugefligt. Fihren Sie
die oben beschriebenen Schritte aus, um die Freigabe abzuschlieBen.

‘Q Quatrix File Explorer

L +2 %.ty‘ibs-':f"ﬂﬂt’oo

<= File Explorer
Dateien freigeben

[/ Share Files # f
£ Contacts MName ~ ¥-reate quickiink Size Maodified
Ej R Lo & Incoming Shares 4 items 26 Mov 2020 15:24
-P . Down
& Outgoing Shares = Dewnlaas 12 items 26 Nov 2020 15:24
P
Rename
# UserHomes W Manage Tags empty 23 Apr2021 11:59
Projects Shared Witl o= Ct 4items 26 Nov 2020 15:24
Copy
m TRASH il Delete empty 26 Mov 2020 15:24
® MoM ® Create Project Folder 3 itemns 21 Dec 2020 16:15
O Fils info
= Videos O File comments empty 22 Dec 2020 15:19
= Large_files 1 item 22 Dec 2020 16:42

Falls Sie einen Schnelllink zu Ihren Dateien oder Ordnern erstellen mochten:

File Explorer Upgrade (D (A€
X+ 'f: LAV S N Rl i Mo Q, Search...
w
Mame ~ Size Modified (o] Tags
& Incoming Shares 2 items 26 Nov 2020 15:19
& Outgoing Shares 53 items 26 Nov 2020 15:19
A User Homes 18 items 26 Nov 2020 15:192
@ Projects Shared With Me 1item 26 Nov 2020 15:19
@ TRASH 1item 26 Nov 2020 15:19
™ Design Basics 3 items 09 Dec 2020 14:44 design
™ Drafts 5items 09 Dec 2020 14:44 o2 initial
® Guides 2 items 29 Jan 2021 15:29
® Projects 3 items 04 Jan 2021 13:42
™ QuatrixAPIVideoGuides 2 items 01 Dec 2020 16:05 o1 video, automations

1. Gehen Sie zum Tab File Explorer (Datei-Explorer) und wahlen Sie die gewlinschte Datei oder den Ordner

aus.
2. Klicken Sie oben oder im Rechtsklick-Men( auf das Symbol Create quicklink (Quicklink erstellen).

3. Teilen Sie Ihren Quicklink auf geeignete Weise.
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5. Fordern Sie eine Datei von lhrem Kollegen an

Sie kénnen eine Anfrage zur Freigabe von Dateien Uber den Tab Share Files (Dateien freigeben) oder Contacts

(Kontakte) senden.

Um Dateien auf den Tab Share Files (Dateien freigeben) anzufordern:

Share files Optional Settings X

Never expire (O

Share Files Tracking
Release date @
Recipients N
Security PIN (0

PGP encrypt files (D)

Subject i mafm £l (T P s i L

r\.. : ! T
Empfanger kdnnen
Dateien zurlickgeben

Tres
File share notification

Message

Hello

Recipient(s) can return files ®

@ Force registration prior to returning files @

Encrypt incoming files ()

Cancel m
Add Files - Public Tracked o3

| have shared files with vou, please click the link(s) below to downlo

1. Setzen Sie den Hakchen in die Checkbox Recipents can return files (Empfanger kdnnen Dateien

zurlickgeben) bei den zusatzlichen Einstellungen (Optional Settings)., wenn Sie die Dateien freigeben.

- Die Option Force registration prior to returning files (Registrierung vor Rickgabe von Dateien
erzwingen) ist standardmagig aktiviert. Das bedeutet, dass sich lhre Empfanger anmelden oder ein
kostenloses Quatrix-Konto erstellen missen, um Dateien zurickzusenden.

- Encryptincoming files (Eingehende Dateien verschlisseln) - aktivieren Sie diese Option, wenn Sie
Ihre Dateien verschlUsseln mdchten.

@ Um verschlusselte Dateien freigeben und zurlckerhalten zu kénnen, missen Sie ein Paar PGP-

SchlUssel generieren lassen.

Erfahren Sie mehr tGber das Generieren von PGP-Schlusseln auf Englisch hier.

2. Wenn Sie lhre Dateien mit dieser Option freigeben, erhalten Ihre Empfanger eine E-Mail mit dem Zurlck-

Link, um die Dateien an Sie zurlickzusenden.
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Um Dateien auf den Tab Share Files (Dateien freigeben) anzufordern:

Contacts Upgrade (D (A€
& E o = Filter by name or email
Name } Email Class ~ %

Dateien anfordern
Kate Tarrington kate tarrington@maytech.net Associate 2N
Jane De= jane.doe@maytech.net Associate

wa Request files

Jack Ric jack.right@maytech.net Jailed a,
& Request PGP keys

Simont &8 Share files simon.brighton@maytech.net Jailed

acase acase@maytech.net My contacts

1. Wahlen Sie den Kontakt oder Benutzer aus, von dem Sie Dateien erhalten mochten, und klicken Sie im
obigen Men( auf das Symbol Request Files (Dateien anfordern) oder wahlen Sie eine entsprechende

Option aus dem KontextmenU aus.

2. Das Formular Request files (Dateien anfordern) wird gedffnet, wo Sie folgende Optionen angeben kénnen.

Request files X
Dateien-anfordern

From: john@maytech.net

Machricht
Compose message

Zielordner
Destination folder (D /incoming Shares
Eingehende Dateien verschlisseln
Encrypt incoming files
per E-Mail benachrichtigen
Motify by email ) ) .
Registrierung vor Rickgabe von Datgien erzwingen
Force registration prior to returning files (0

Abbrechen - Einstellen

3. Geben Sie die Nachricht ein, aktivieren Sie die entsprechenden Kontrollkastchen, wenn Sie verschlUsselte
Dateien erhalten oder eine E-Mail-Benachrichtigung erhalten méchten, und klicken Sie auf die
Schaltflache Create (Erstellen).

4. Der Link zur Ruckgabe von Dateien wird generiert und oben rechts in Inrem Konto angezeigt.

5. Klicken Sie in der Benachrichtigung auf die Schaltfiache Copy link (Link kopieren) und teilen Sie sie auf
geeignete Weise.
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6. Ubertragen Sie lhre Dateien mit SFTP

SFTP ist eine zuverlassige Methode zum Teilen sensibler Daten. Wenn das SFTP-Modul aktiviert ist, kbnnen
Sie Dateien sicher austauschen. Um eine sichere SFTP-Verbindung herzustellen, sollten Sie den SFTP-Client
konfiguriert haben und SFTP-Anmeldeinformationen entweder von Ihrem Quatrix-Konto oder aus der E-Mail

abrufen.

Konfiguration des SFTP-Client

Es gibt viele SFTP-Clients, die Sie herunterladen und verwenden kénnen. Als Beispiel verwenden wir FileZilla,
einen kostenlosen und Open-Source-SFTP-Client fur Windows, Mac 0S X und Linux.

Zuerst mUssen Sie die neueste Version von FileZilla herunterladen und installieren. Offnen Sie die Anwendung
nach der Installation und stellen Sie eine Verbindung zum SFTP-Server her. Es gibt zwei Mdglichkeiten, sich
mit dem Server zu verbinden: mit Ihrem Passwort oder dem 6ffentlichen SSH-Schlussel.

Passwort-Authentifizierung
FileZilla

File Edit View Transfer Server Bookmarks Help

iv| /‘rj-;'lﬁ-: ¥ u"@|:_v~"‘?'ﬂ

Host: |:| Username: |:| Password:| | F'ort:| | |Quickconnect -

Wenn Sie sich mit dem Passwort am SFTP-Client anmelden moéchten, mussen Sie in der Quickconnect-Leiste

folgende Angaben machen:

+ Host: Geben Sie Ihre Site ein (z. B. sftp:/sftp43.yoursite.quatrix.it).

+ Username (Benutzername): Geben Sie Ihr SFTP-Login ein.

@ Um Ihren Host- und Benutzernamen zu erhalten, klicken Sie oben rechts in Ihrem Quatrix-Konto auf
die Initialen lhres Namens, gehen Sie dann zum Link Manage Profile (Profil verwalten) und wahlen Sie

die Unterregisterkarte SFTP.

= ’quatnx Manage Profile @ | @ -
A Tara Webster
© File Explorer General  Security | STTP | APlkeys :) alison.case+2@mavtech.net
Pro
[® Share Files SFTP
494

@ @ 513GB 94.08 GB

Unique login §50177649
BB Activity Log

Passwort d Use your standard account pas

Config
Traffic on port 22 follows standard routing.
Traffic on port 43 is routed over a private
network for faster global transfers including Alternative config (port 43) Profil verwalten
China. Host: sftp43.case.quatrix.it

Port: 43

Standard eonfig (port 22)
p22.case.quatrix.it

ase the safety of your shares by Add SSH key

generating SSH keys
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«  Passwort: Geben Sie Ihr Passwort ein.

@ Sie kdnnen mit Ihrem Kontopasswort auf den SFTP-Client zugreifen.

+  Port: 22 or 43.

@ Bitte beachten Sie, dass Port 43 unser nicht Uberlastetes Netzwerk nutzt, wahrend Port 22 Uber
das offentliche Internet geht und bei gréBeren Dateien langsamer sein kann. Wir empfehlen die

Verwendung von Port 43 fir beschleunigte Dateitibertragungen.

SSH-Authentifizierung mit 6ffentlichem Schlussel

Sie kdnnen mit SSH-Schlusseln eine Verbindung zum SFTP-Server herstellen. Es ermdglicht mehreren
Benutzern, sich als derselbe Systembenutzer anzumelden, ohne ein einziges Kennwort zwischen ihnen teilen

zu mussen.

SSH-SchlUssel dienen als sichere Méglichkeit, eine Verbindung mit dem Remote-Server herzustellen. SSH-
Schlissel werden paarweise generiert. Ein Schllsselpaar enthalt einen 6ffentlichen und einen privaten
SchlUssel. Der private Schlussel wird lokal gespeichert und sollte niemandem zuganglich gemacht werden,
wahrend der 6ffentliche SchlUssel an einem entfernten Ort abgelegt wird und frei mit anderen geteilt werden

kann. Wenn einer der SchlUssel fehlt, kénnen Sie keine sichere SFTP-Verbindung herstellen.

SSH-Schlussel kdnnen mit beliebigen Shareware-Tools aus dem Internet generiert werden. Wir verwenden
PuTTYgen, um offentliche und private Schllissel zu generieren. Sie missen das Programm herunterladen und
starten. Klicken Sie dann auf die Schaltflache Generieren und speichern Sie Ihre SchlUssel, indem Sie auf die

Schaltflichen Offentlichen Schlissel speichern und privaten SchlUssel speichern klicken.

g PUTTY Key Generator %

File Key Conversions Help

Key
Public key for pasting into OpenS5H authorized_keys file:

+YpQ9NAqoP HBILOCMIG3VT/qF 22 WD B5SREO de/Lhpudte UfmRevid SmFbwuKo P4 a
icCidv0z5/cUn3MESa6g3Q U+FNawWFlyo EbsF L Baalp DRtnhaGu Lstogh
+aGuXgPI7ECZ FuGvMEClp Mk MGH IpB2P 2 TP Bitoe B5F

+KheE50ASbZIQeihd T1 TWha9Dbsnay AKs/55t Lhz Tgd TbFTAEVG == rsa+key-

20160408 v

Key fingerprint: |ssh-rsa 204816:3c:c3f7b8:71:37.48:97-8e fc: 79.d5:41:87.02
Key comment: |rsakey-20160408

Key passphrase: |

Corfirm passphrase: |

Actions

Generate a public/private key pair Generate
Load an existing private key file Load

Save the generated key Save public key Save private key

Parameters

Type of key to generate:
() SSH-1(RSA) (®) 55H-2 RSA () 55H-2 DSA

Mumber of bits in a generated key:
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Oben im Fenster wird der 6ffentliche Schlissel zum Einfugen in das OpenSSH-Dateifeld “authorized_keys”
angezeigt, in das Sie den gesamten Text kopieren (stellen Sie sicher, dass er mit “= rsa-key-date” endet) und
ihn direkt in Quatrix einfligen oder lokal speichern.

Fagen Sie dann lhren zuvor generierten 6ffentlichen SSH-Schlussel zu Quatrix hinzu:

1. Klicken Sie oben rechts auf die Initialen Inres Namens, gehen Sie zu Manage Profile (Profil verwalten)-
SFTP-Unterregister und klicken Sie auf Add SSH Keys (SSH-Schlissel hinzuflgen).

2. Fugen Sie Ihren zuvor generierten 6ffentlichen SSH-Schltssel ein und speichern Sie ihn.

Manage profile el ©

General Security SFTP APl keys

SFTP
SSH-Schllssel hinzufugen
Unique login 980 | Add SSH key X
Titel
Title
Password Use your standard account passwerd in bo SSH Key 1
Schliissel
- . Key
Config Standard config (port 22) AT LT LJEV D TR 7 ROT RyEDUY VI g onidd
Traffic on port 22 follows standard routing. Traffic on port 43 Host: sftp22.case.quatrix.it yyPia+6dimQBocnGWzMLvd/fyGjgIRfL
is routed over a private network for faster global transfers Port 22 8YhNNhHZZUMPTA4 LwwkKWdFkp2mS
including China. Alternative config (port 43) HTESQvdw== rsa-key-20210812 P
Host: sftpd3.case.quatrix.it Ablaufdatum
Port 43 Expiry date
26 Aug 2021 =
SSH k
“ys . Add SSH key )
Increase the safety of your shares by generating SSH keys Abbrechen- Speichern
Cancel m
TITLE EXPIRY DATE FINGERPRINT ACTIONS

SSHKey 1 26 Aug 2022 74:57:64:54:23:a7:8d:94:60:39:37:6c:a9:22:dc:Sd & o

Nach dem Speichern kdnnen Sie den Inhalt nicht mehr bearbeiten, sondern nur den Titel. Stellen Sie sicher,
dass Ihr SSH-Schlussel korrekt kopiert wurde, er sollte mit “ssh-rsa” beginnen und keinen Kommentar
enthalten.

@ Sie kdnnen das Ablaufdatum fur lhren SSH-SchlUssel festlegen, indem Sie das Kontrollkastchen

Expiry date (Ablaufdatum) aktivieren, wahrend Sie den Schlissel hinzufligen oder bearbeiten.

Befolgen Sie diese Schritte, um mit SSH-SchlUsseln auf Ihren Server zuzugreifen:

1. Klicken Sie auf die Datei und wahlen Sie die Option Site Manager
2. Klicken Sie auf Neue Site und geben Sie Ihre Site ein
3. Wechseln Sie im rechten Bereich zur Registerkarte Allgemein und legen Sie zusatzliche Einstellungen fest:
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e Manager x
Select Entry: :
General Advanced Transfer Settings Charset
My Sites
i ! JesFresh Protocol: SFTP - 55H File Transfer Protocol bt
Haost: maytech-be.quatrix.it | Port: | 43 |
Legon Type: |Key file w
User | q2104007
Key file: | ChlUsers\oksana\Documents\Ch Browse...
Background color: | Mone w
Comments:
Mew Site MNew Folder
Mew Bookmark Rename
Delete Duplicate
Connect oK Cancel

«  Host: Geben Sie Ihre Site ein (z. B. sftp://sftp43.yoursite.quatrix.it)

« Port: 22 oder 43

«  Protokoll: SFTP - SSH-Dateitbertragungsprotokoll

- Anmeldetyp: Schlisseldatei

- Benutzer: Geben Sie Ihr SFTP-Login ein (Details des SFTP-Moduls in lhrem Quatrix-Konto)

« Schlusseldatei: Durchsuchen und 6ffnen Sie die Datei mit Inrem zuvor generierten éffentlichen SSH-

Schlussel
4. Verbinden Sie sich mit dem Server, indem Sie auf die Schaltfliche Verbinden klicken.

Sobald eine erfolgreiche Verbindung hergestellt wurde, 6ffnet sich FileZilla. Der linke Bereich des Fensters
zeigt das lokale System an, wahrend der Inhalt des Remote-Servers (lhre Quatrix-Dateien und -Ordner) im

rechten Bereich angezeigt wird.

@ Passworter sind einfach zu verwenden, aber wir empfehlen die Verwendung von SSH-Schllsseln, da

diese Methode zur Verbindung mit dem Server sicherer ist.
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Ubertragen von Dateien Gber SFTP

Der Kontoadministrator aktiviert SFTP explizit fur Kontobenutzer. Bitte fragen Sie Ihren Kontoadministrator,
wenn Sie keine SFTP-Anmeldeinformationen im Manage Profile (Profil verwalten)-SFTP-Unterreiter sehen. Sie
erhalten eine E-Mail-Benachrichtigung, sobald SFTP fur Sie aktiviert ist. Um Ihre lokalen Dateien mit denen
auszutauschen, die Sie in Quatrix speichern, missen Sie den SFTP-Client 6ffnen und sich mit Ihrem Passwort
oder einem zuvor generierten 6ffentlichen SSH-Schltssel mit dem Server verbinden. Sobald eine erfolgreiche
Verbindung hergestellt wurde, sehen Sie im rechten Bereich das Fenster mit Ihren Quatrix-Dateien und
-Ordnern. Sie kénnen jede Datei ganz einfach verschieben - ziehen Sie die Datei einfach per Drag-and-Drop

aus dem Ursprungsordner in Ihren Zielordner.

=1

JesFresh - sft

File Edit View Transfer Server Help

J-u" ;"_"'2|ﬁil%0 Tx T«|$D\"db

Bookmarks

| Port:| | IQuickconnect -

Status:
Status:
Status:
Status:
Status:
Status:

Retrieving directory listing of "/TRASH"...
Listing directory /TRASH

Directory listing of "/TRASH" successful
Retrieving directory listing of "/User Homes"...
Listing directory /User Homes

Directory listing of "/User Homes" successful

Local site: | Ch\Users\oksana\Documents', w

Remote site: | /User Homes w

|j Documents ~
* Downloads

¢ Favorites

IntelGraphicsProfiles

M linle

= i L
: Inceming Shares
Qutgeing Shares

; Projects Shared With Me
h TRASH

Filename Filesize Filetype Last modified ol

Custam Office T... File falder 071172018 N258:49 Y
£ >

20 files and 8 directories. Total size: 848,040 bytes

Filename Filesize Filetype Last maedified Permissions

nksana+ .. File falder 1A12MA T dAraneriane---
L4 >

2 directories

Server/Local file Direction Remote file

Size Priority  Status

Queued files | Failed transfers Successful transfers

Quatrix Kurzanleitungen v1.0
September 2021

D@ Queve: empty ve
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7. Wenden Sie sich jederzeit an uns

Ihr Quatrix-Konto stellt zahlreiche Funktionen und Tools zur Verfigung, um lhre Dateien einfach und sicher
auszutauschen. Sollte Sie jedoch Fragen haben oder Hilfe bendtigen, ist unser Kundenservice rund um die Uhr
fur Sie da.

Der Informationsbereich Ihres Quatrix-Kontos enthalt alle Informationen, die Sie bendtigen, um den
Austausch, das Speichern und Sichern Ihrer Dateien so einfach wie mdéglich zu machen. Um auf

diesen Bereich zuzugreifen, melden Sie sich bei Ihrem Konto an und klicken Sie oben rechts auf . Info”
(Informationen). Hier finden Sie den Produkttour zum Erlernen der Grundfunktionen von Quatrix, das Link zum
Benutzerhandbuch (das enthélt viele Artikel und Leitfaden fir Benutzer und Schulungsvideos) sowie den
Fragebereich zur Kontaktaufnahme mit dem Quatrix-Kundenservice. Wenn Sie méchten, kénnen Sie sich auch

fur eine Live-Schulung anmelden.

Ob bei der Einrichtung, Verwaltung des Quatrix-Services oder bei Problemen, Sie kdnnen sich auf eine schnelle

und professionelle Reaktion unseres engagierten Support-Teams verlassen.

Rufen Sie uns an:

+44189 286 1222 International
1800 592 1906 US and Canada
01892 861222 UK

Senden Sie uns lhre Email:

support@maytech.net

Durchsuchen Sie unsere Knowledgebase (auf Englisch):

https://docs.maytech.net/quatrix/knowledge-base

Finden Sie Links zur Schulungsvideos (auf Englisch):

https:/www.maytech.net/video-resources

Vielen Dank, dass Sie sich fur Quatrix entschieden haben.
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