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Quatrix

Professionelle, sichere und benutzerfreundliche Dateifreigabe

Damit Sie Ihre Dateifreigabe noch schneller und einfacher erledigen kénnen, stellen wir Ihnen hier nutzliche

Anleitungen bereit.

Diese Kurzanleitungen erklaren Ihnen Schritt fur Schritt, wie Sie Quatrix einrichten und benutzen.
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1. Erstellen und greifen Sie auf Ihr Konto zu

Ihr Quatrix hat eine individuelle URL, die in folgendem Format gelegt wird: www.yourcompanyname.quatrix.it

(www.unternehmensname.quatrix.it).

Wenn Sie sich ein Konto bei www.maytech.net/freetrial anlegen, erhalten Sie Zugriff auf Ihren persénlichen

Online-Speicherplatz. Dieser Speicher wird fur Sie auf einem Quatrix-Server hinterlegt. Wenn Sie nun eine

Datei in Ihre Quatrix hochladen, wird diese dort permanent gespeichert.

Quatrix kann auch von Ihrem Site-Administrator bereitgestellt werden. In beiden Fallen erhalten Sie eine
Willkommens-E-Mail mit einem einmaligen Link zum Festlegen Ihres Passworts und einem Link zu Ihrem

Quatrix-Site, auf der Sie sich anmelden, um Dateien mit den anderen Benutzern zu teilen.

‘Q Quatrix Quatrix

Quatrix ist jetzt fur Sie aktiv!

Willkommen Tara Webster,

Sie sind jetzt ein Benutzer unserer Quatrix-Website, die Ihnen die Maglichkeit bietet,
Dateien sicher mit unseren Kunden und Partnern zu teilen. Bevor Sie die ersten
Schritte in Quatrix tun, sollten Sie Thr Passwort innerhalb von 24 Stunden festiegen.
Sie kéinnen sich dann jederzeit in Ihr Konto 5c08cc28e13b quatrix-german-email-
testing.gci.maytech.net einloggen.

Passwort festlegen

Um Hilfe mit Quatrix zu erhalten, stellen wir Ihnen aktuelle Informationsressourcen
zur Verfugung. Sollten Sie Fragen haben, kénnen Sie sich an Ihren Quatrix-
Administrator wenden.

Mit freundlichen Griflien,
Quatrix Kundendienst
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Folgen Sie dem Link aus der E-Mail und richten Sie Ihr Passwort ein.

@ Ein starkes Passwort ist dasjenige, das Sie sich leicht merken kénnen, aber der Hacker wird es
nie erraten. Um eine starke Passwortsicherheit fur Benutzer zu gewahrleisten, muss das Quatrix-

Passwort die folgenden Regeln erflllen:
- mindestens 8 Zeichen lang sein.
« Klein- und GroBbuchstaben, Zahlen und Symbole enthalten.

- kein allgemeines Worterbuchwort, keine E-Mail-Adresse oder andere mit dem Konto
verbundene Informationen sein.

« sollte eindeutig sein und sich von den vorherigen Passwortern unterscheiden.

Nachdem Sie Ihr Passwort eingerichtet haben, kdnnen Sie sich in Ihr Konto einloggen.

Quatrix

‘Q Quatrix

Sichere und konforme Dateifreigabe

E-Mail

johnsmith@example.com

Qua‘trixE von Maytech
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2. Erkennen Sie lhre Startseite - Datei-Explorer

Quatrix wird auf dem Tab Datei-Explorer gedffnet, wo Sie Ihre Dateien und Ordner finden und verwalten

konnen.

Die Darstellung von der Datei-Explorer Seite hangt von Ihrem Benutzertyp ab.

= ‘Q Quatrix Datei-Explorer o L
r 4+ Alison Case
£ Datei-Explorer ‘Q alison.case+2@maytech.net
[# Datei-Sharing L
- N A A Total - 10 GB
R)\ Kontakte NAME GROSSE GEANDERT A
G Aktivitatsprotokoll & Dsteieingang leer 21Dez. 2021100 0 B verwendet 9.97 GB fre
& Dateiausgang leer 21 Dez. 2021 10: N _
G Mit mir geteilte Projekte leer 21 Dez. 2021 10
@ PAPIERKORB leer 21 Dez. 2021 10:

¥ Profilverwaltung Abmelden

Benutzertypen

Quatrix-Benutzer werden als Pro-, Assoziierte- und Eingeschrankte Benutzer mit den entsprechenden

Berechtigungen klassifiziert.

Ihr Administrator weist Ihnen einen entsprechenden Typ zu, wahrend er Sie zum Quatrix-Account hinzuftgt.

+  Pro-Benutzer kdnnen die Dateien ansehen und mit anderen Pro-Benutzern, Assoziierte-Benutzern und
Site-Kontakten teilen. AuBerdem kénnen Sie eine Liste ihrer eigenen persdnlichen Kontakte erstellen,
die fur lhren Administrator unsichtbar sind.

« Assoziierte Benutzer kdnnen nur Pro-Benutzer ansehen und die Dateien mit Ihnen teilen. Sie kobnnen
nach auBen nicht teilen.

+  Eingeschrankte Benutzer haben den Zugriff nur auf die Dateien, die in Projekordnern mit Ihnen geteilt
werden.

Um zu sehen, welchem Benutzertyp Sie zugeordnet sind, klicken Sie oben rechts auf den Link mit Ihrem

Namen (siehe Screenshot oben).
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3. Laden Sie Ihre Dateien hoch und organisieren Sie sie

Sie kdnnen die Dateien von Ihrem Computer in Ihren Quatrix-Speicher hochladen, indem Sie im oberen Menu
auf das Upload-Symbol klicken, das das Uploader-Fenster 6ffnet. Sie kdnnen lokale Dateien oder Ordner
hinzuflgen, indem Sie entweder auf die entsprechenden Schaltflichen klicken oder Dateien/Ordner einfach

von lhrem Desktop in den Uploader ziehen und dort ablegen.

Datei-Explorer

+ o Q Suche...

Uploader X

e
& Date
# Benu
@ PAPI Zum Hochladen Datei
IMb.

®
=
N
@
-
D)

Activ

E

alert,

&8

alert.

Sie kdnnen lhre Quatrix Cloud-Dateien und Ordner einfach in dem Tab Datei-Explorer verwalten.

= ‘Q Quatrix Datei-Explorer Upgrade
L+ Q Suche..
£ Datei-Explorer = .
[ Datei-Sharing &
A3, Kontakte name + Systemordner GROSSE GEANDERT A KOMMEN TAGS
= Aktivitatsprotokoll & Dateieingang leer 20 Dez. 2021 18:..
& Dateiausgang 4 Elemente 20 Dez. 2021 18:..
J2 Automatisierungen & # Benutzer-Basisordner 18 Elemen... 20 Dez. 2021 18:...
Interne Workflows Mit mir geteilte Projekte leer 20 Dez. 2021 18:.
@ PAPIERKORB leer 20 Dez. 2021 18...
Externe Workflows
'  Projektordner 1 2 Elemente 21 Dez. 2021 11:..
Administrati
& rinisiration = Ordner 1 2 Elemente 21 Dez. 2021 11...
& Bezahlung B 7Mb.zip 3808 21 Dez. 2021 11...
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Alle Dateien und Ordner enthalten Symbole vor ihren Namen und sind wie folgt organisiert:

«  Systemordner werden immer in der gleichen Reihenfolge angezeigt und kdnnen nicht geldscht werden:
« Dateieingang - enthalt alle Ihnre empfangenen Dateien
- Dateiausgang - enthalt alle Ihre freigegebenen Dateien

«  Benutzer-Basisordner - nur fir den Administrator zuganglich und enthalt alle Dateien und Ordner
Ihrer Benutzer

«  Mit mir geteilte Projekte - enthalt Projektordner, die Ihre Quatrix-Benutzer flr Sie freigegeben
haben

- PAPIERKORB - enthalt alle gel6schten Dateien

«  Projektordner - Ordner, die Sie mit Ihren Quatrix-Benutzern geteilt haben
«  Ordner

- Dateien

« Verschlusselte Dateien

Wenn Sie Datei(en) umbenennen, l6schen, kopieren, verschieben oder in der Vorschau anzeigen méchten,
setzen Sie den Haken fUr eine oder mehrere Dateien und wahlen Sie die gewlinschte Aktion aus dem oberen

MenuU oder dem Kontextmend.

Datei-Explorer Upgrade
L+ |0 EEO O 1 von 41 Elementen ausgewahlt | Q Suche...
#

MAME T GROSSE GEANDERT AM KOMMEN TAGS

# Benutzer-Basisordner 18 Elemen.. 20 Dez. 2021 18....

Mit mir geteilte Projekte leer 20 Dez. 2021 18....

@ PAPIERKORB leer 20 Dez. 2021 18....

™  Projektordner 1 2Elemente 21 Dez 2021 11..

& Ordner™ 2 Elemente 21 Dez. 2021 11....
o3 Teilen
[ 7Mb.z 3. Herunterladen 380B 21 Dez 2021 11...
[ Activit # Umbenennen 45333 KB 21 Dez. 2021 11....
Tags verwalt
@ alertjs W A95 verwaRen 198 21 Dez 2021 11..
8< Ausschneiden
[ alertz £ Kopieren 2158 21 Dez. 2021 11....
[ favico W Lbschen 1.15KB 21 Dez 2021 11...
) (=4 Projektordner erstellen

[a] file_ex € Dateiinformationen 211 MB 21 Dez. 2021 11:...

[@ file_ex| ¢ Dateikommentare 529 MB 21 Dez. 2021 11..

M nenican ienn fan1 R 71 Naz 2071 11-
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3.1 Erstellen Sie Ordner, um Ihre Dateien zu organisieren

Sie kdnnen ganz einfach eine Ordnerstruktur fur Ihre Dateien erstellen, damit Sie und |hr Team sie organisiert
anzeigen kénnen.

Falls Sie einen Ordner erstellen méchten:

1. Gehen Sie zum Tab Datei-Explorer und klicken Sie auf das Plus-Symbol im oberen Mend.
2. Geben Sie den Ordnernamen im Fenster Ordner erstellen an und speichern Sie ihn.

Datei-Explorer Upgrade (D
Ordner erstellen X
.‘!‘,3 Q, Suche...
Ordnername
w
| -
NAME 4 [ KOMMEN TAGS
& Dateieingang 16:...
& Dateiausgang Abbrechen m 16:...
# Benutzer-Basisordner 17 Elemen... 21 Dez. 2021 16....
Mit mir geteilte Projekte leer 21 Dez. 2021 16....

Falls Sie eine Datei oder einen Ordner an einen neuen Speicherort verschieben méchten:
1.  Wahlen Sie die Datei oder den Ordner aus, die Sie verschieben mdéchten.

2. Klicken Sie im oberen Men( auf das Symbol Ausschneiden oder klicken Sie mit der rechten Maustaste
auf die gewulinschte Datei oder den gewlnschten Ordner und wahlen Sie die Option Ausschneiden

3. Gehen Sie zu einem neuen Ort und klicken Sie im MenU auf das Symbol Einfagen.

Ihre Datei oder Ihr Ordner wird am gewulnschten Ort angezeigt.

Falls Sie ihre Dateien sortieren mochten

Um Ihre gewlnschte Sorting einzustellen, klicken Sie auf den Titel von der Spalte. Sie knnen Ihre Dateien
nach Dateinamen, Datum der letzten Anderung oder DateigréBe sortieren.

Die Sortierung wird auf alle Dateien und Ordner mit Ausnahme von Systemordnern angewendet.

Datei-Explorer Upgrade
L+ SRt ODO Q Suche..
@

NAME T | 'EF'?‘;EE| | GEANDERT Al KOMMEN TAGS

& Dateieingang leer 21 Dez. 2021 16....

& Dateiausgang 37 Elemen... 21 Dez. 2021 16....

# Benutzer-Basisordner 17 Elemen.. 21 Dez 2021 16...

@ Mit mir geteilte Projekte leer 21 Dez. 2021 16....

@ PAPIERKORB 3 Elemente 21 Dez. 2021 16:...

= Folder 2 Elemente 21 Dez. 2021 17.... o1

= Ordner 1 leer 21 Dez. 2021 17:.. 8
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Falls Sie lhre Dateien filtern mochten

Um unnotige Dateien auszublenden und sich nur auf die Bendtigten zu konzentrieren, kénnen Sie die

Suchleiste verwenden oder Dateifilter anwenden.

Wenn Sie nach Dateien oder Ordnern suchen, deren Name bestimmte Worter enthalt, geben Sie die Worter in

die Suchleiste ein und die Liste der vorgeschlagenen Dateien wird wahrend der Eingabe angezeigt.

Sie kdnnen Ihre Dateien nach folgenden Optionen filtern:

«  Erstellungsdatum
«  Anderungsdatum
- Dateiname

«  Empfanger

- Absender

- Tag
L+ QTGO O Q
- I?rstellungsdatum
Anderungsdatum

NAME GROSSE ¥ GEANDERT AM Dateiname
& Dateieingang leer 21 Dez. 2021 16.... Empfanger
& Dateiausgang 37 Elemen... 21 Dez. 2021 16... Absender
# Benutzer-Basisordner 17 Elemen... 21 Dez 2021 16:... o
Mit mir geteilte Projekte leer 21 Dez. 2021 16:...
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4. Teilen Sie eine oder mehrere Dateien

Sie kénnen die Dateien sofort von Ihrem lokalen PC / Netzwerk oder von Ihrer Quatrix Cloud freigeben. Jede
Freigabe 14dt Dateien in Ihren Quatrix Cloud-Speicher hoch und generiert eine E-Mail-Nachricht an die

Empfanger mit Links zum Herunterladen von Dateien.

Datei-Shari )]
’Q Quatrix atel aring Optionale Einstellungen X

Datei-Sharing Nachverfolgung
2 Datei-Explorer Kein Ablaufdatum @O
4 - Empfa
[£ Datei-Sharing mptanger Erscheinungsdatum ©

A Kontakte Sicherheits-PIN (D

=5 Aktivitat: tokoll Betreff
B AEyed e Zielordner: ( /Outgoing Shares
Dateien wurden mit lhnen geteilt
2 Automatisierungen  ~ Benachrichtigung nach Download
Nachricht

Interne Workflows: Hallo, Empfanger kann/kénnen Dateien zurlicksenden (O

Externe Warkflows Ich habe Dateien mit Ihnen geteilt, bitte klicken Sie auf die Schaltflache unten, un;
©3 Administration Abbrechen m
B Bezahlung T 4

Dateien hinzufiigen ~ Offentliche Freigabe | MNachverfolgbare Freigabe | Eingeschrankte Freigabe o

Befolgen Sie bitte folgende Schritte, um lhre Dateien freizugeben.
1. Melden Sie sich mit Ihrer E-Mail-Adresse und lhrem Passwort bei Ihrem Konto an.
2. Gehen Sie zum Tab Datei-Sharing und fullen Sie alle Pflichtfelder aus.

3. Geben Sie die E-Mail-Adressen der Empfager ein, mit denen Sie die Dateien teilen mochten.

@ Wenn die Email-Adresse in Ihren Kontakten vorhanden ist, wird sie automatisch vervollstandigt, neue
Empfangeradressen werden zu Ihrer Kontaktliste hinzugefligt und beim nachsten Mal automatisch

vervollstandigt.

E-Mails werden individuell an jeden Empfanger verschickt - die Empfangerliste wird ausgeblendet!

4. Geben Sie den Betreff und die Nachricht fur die Freigabe an - oder Sie k6nnen das als Standard
belassen.

5. Fugen Sie Dateien von Ihrem Computer oder aus der Quatrix-Cloud hinzu.
6. Wahlen Sie den Freigabetyp aus:
- Offentliche Freigabe - far jedermann zum Herunterladen;
+ Nachverfolgbare Freigabe - flr jeden registrierten Benutzer zum Herunterladen;

- Eingeschrankte Freigabe - nur fir beabsichtigte Quatrix-Benutzer zum Herunterladen von Dateien

@ Wenn |hr Administrator die Freigabeberechtigungen jedoch auf Eingeschrankte Freigabe beschrankt

hat, wird nur diese als mdglicher Freigabetyp angezeigt.

10
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7. AuBerdem kdnnen Sie zusatzliche Sicherheitsoptionen fur die Freigabe festlegen, indem Sie auf das
Symbol Optionale Einstellungen klicken. Hier kdnnen wir das Folgende einstellen:

a. das Ablauf- oder Erscheinungsdatum fur lhre Dateiaufgabe festlegen.

b. Fugen Sie eine Sicherheits-PIN fur zusatzliche Sicherheit sensibler Daten hinzu und senden Sie
diese per SMS, Sprache oder in einer separaten E-Mail.

c. Erhalten Sie die Benachrichtigung, wenn lhre Freigabe heruntergeladen wird - Benachrichtigung
nach Download.

d. oder fordern Sie Dateien vom Empfanger an - Empfanger kann/kénnen Dateien zurlicksenden.

8. Nachdem Sie die gewunschten Sicherheitsoptionen fur die Freigabe eingestellt haben, speichern Sie
diese.

9. Klicken Sie auf die Taste Teilen.

Die Nachricht oben rechts zeigt an, dass Ihre Freigabe erfolgreich zugestellt wurde. Jeder, mit dem Sie geteilt
haben, erhalt eine E-Mail mit dem Download-Link zu den Dateien. Sie kdnnen den Link kopieren und auf
beliebige Weise freigeben, das Formular mit den angegebenen Sicherheitsoptionen wiederverwenden oder das
Formular I6schen, um eine Freigabe mit anderen Optionen festzulegen.

X
Erfolg! Ihre Kontakte werden eine E-Mail erhalten. Um diese

Freigabe abzubrechen, gehen Sie zum Tab Nachverfolgung.
Download-Link: https://de65c74f-e209-48e4-aa56-
° edb56e205319.quatrix-frontend-is-8927-add-

ger.qci.maytech.net/download/d8c53a7b-197d-494h-af44-
d4d3ed4778e4

Formular Formular Link
Zurucksetzen wiederverwenden kopieren

Jede Freigabe ladt Dateien in Ihren Quatrix Cloud-Speicher hoch und generiert eine E-Mail-Nachricht an den/
die Empfanger mit Links zum Herunterladen von Dateien.

’Q Quatrix Quatrix

Dateien wurden mit lhnen geteilt

Halla,
Ich habe Dateien mit lhnen geteilt, bitte klicken Sie auf die Schaltfliache unten,
um sie herunterzuladen

Dateiname Groke
Image.png 1&5MB

sample_pphx 38 kB
Dateien herunterladen

Mit freundlichen GriBen

Quatrix Kundendienst 11
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AuBerdem kdénnen Sie Dateien Uber den Tab Datei-Explorer teilen. Zuerst miUssen Sie Dateien oder Ordner
auswahlen und dann auf das Symbol Teilen klicken, das Sie zum Tab Datei-Sharing fuhrt. Ihre ausgewahlten
Dateien werden zu der Liste fr den Upload hinzugefugt. Fihren Sie die oben beschriebenen Schritte aus, um
die Freigabe abzuschlieBen.

Datei-Explorer

L+ B EII’ GO uwe O 1 von 42 Elementen ausgewdhlt | Q, Suche...
A
NAME GROSSE + GEANDERT AM <OMMER
& Dateieingang % Quickiink erstellen leer 21 Dez. 2021 16....
|
& Dateiausgang 3 37 Elemen... 21 Dez. 2021 16..
& Umbenennen
# Benutzer-Basisordner W Tags verwalten 17 Elemen... 21 Dez. 2021 16:...
Mit mir geteilte Projekte | 2. usschneden leer 21 Dez. 2021 16:..
opleren
als
@ PAPIERKORB Bl Léschen 3 Elemente 21 Dez. 2021 16....
= Folder O Dateiinformationen 2Elemente  21Dez. 2021 17.. (1
¢ Dateikommentare
= Ordner 1 leer 21 Dez. 2021 17:....
[ sample-mp4-file.mp4 10.55 MB 21 Dez. 2021 17:..

Falls Sie einen Quicklink zu lhren Dateien oder Ordnern erstellen moéchten:

Datei-Explorer

L+ 4 P N SRl i Ee) 1 von 42 Elementen ausgewdhlt | Q Suche..
A
NAME GROSS GEANDERT AM KOMMEN
& Dateieingang leer 21 Dez 2021 16:...
§ Teilen
&3 Dateiausgang & Umbenennen 37 Elemen... 21 Dez. 2021 16:....
# Benutzer-Basisordner W Tags verwalten 17 Elemen... 21 Dez 2021 16...
Mit mir geteilte Projekte %““C””eide” leer 21 Dez. 2021 16:..
Kopieren
@ PAPIERKORB W Léschen 3 Elemente 21 Dez 2021 16...
= Folder O Dateiinformationen 2Elemente  21Dez 202117.. ©1
¢ Dateikommentare
= Ordner 1 leer 21 Dez 2021 17:...
[ sample-mp4-file.mp4 10.55 MB 21 Dez 2021 17...

1. Gehen Sie zum Tab Datei-Explorer und wahlen Sie die gewlnschte Datei oder den Ordner aus.
2. Klicken Sie oben oder im Rechtsklick-MenU auf das Symbol Quicklink erstellen.
3. Teilen Sie Ihren Quicklink auf geeignete Weise.

12

Quatrix Kurzanleitungen v2.0 Weitere Informationen finden Sie unter www.maytech.net
Dezember 2021 Oder rufen Sie uns an: International & UK +44 (0) 189 286 1222

USA & Canada 1800 592 1906




Quatrix

Professionelle, sichere und benutzerfreundliche Dateifreigabe

5. Fordern Sie eine Datei von lhrem Kollegen an

Sie kdnnen eine Anfrage zur Freigabe von Dateien Uber den Tab Datei-Sharing oder Kontakte senden.

Um Dateien auf dem Tab Datei-Sharing anzufordern:

o . . : Upgrade

Datei-Sharing Optionale Einstellungen X | TP
Datei-Sharing MNachverfolgung Kein Ablaufdatum

Empfanger Erscheinungsdatum (O

alison.case@maytech.net X
Sicherheits-PIN (O

Betreff Zielordner: (O /Qutgoing Shares

Dateien wurden mit lhnen geteilt
Benachrichtigung nach Download

Nachricht

Hallg,
Ich habe Dateien mit lhnen geteilt, bitte klicken Sie auf ¢

Empfanger kann/kénnen Dateien zuriicksenden (D T

£ Registrierung vor der Riicksendung von Dateien
erzwingen (O

Abbrechen m
Dateien hinzufiigen ™ Offentliche Freigabe | Nachverfolgbare Freigabe

@

Eingeschrankte Freigabe

1. Setzen Sie den Hakchen in die Checkbox Empfanger kann/kénnen Dateien zurlcksenden bei den
zusatzlichen Einstellungen, wenn Sie die Dateien freigeben.

- Die Option Registrierung vor der Ricksendung von Dateien erzwingen ist standardmaBig aktiviert.
Das bedeutet, dass sich Ihre Empfanger anmelden oder ein kostenloses Quatrix-Konto erstellen

mussen, um Dateien zurickzusenden.

- Eingehende Dateien verschltsseln - aktivieren Sie diese Option, wenn Sie Ihre Dateien
verschlisseln méchten.

@ Um verschlusselte Dateien freigeben und zurlckerhalten zu kénnen, missen Sie ein Paar PGP-

SchlUssel generieren lassen.

Erfahren Sie mehr tGber das Generieren von PGP-Schlusseln auf Englisch hier.

2. Wenn Sie lhre Dateien mit dieser Option freigeben, erhalten Ihre Empfanger eine E-Mail mit dem Zurlck-

Link, um die Dateien an Sie zurlickzusenden.
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Um Dateien auf dem Tab Kontakte anzufordern:

Kontakte Upgrade (O @8
& Qe < 1 von 21 Elementen ausgewahlt * | Filtern nach Name, E-Mail,
NAME E-MAIL TYP ERSTELLT AM PGP-SC NOTIZEM {
= : : .
@ Alison Case | & Dateien anfardern alison.case@maytech.net Assozilerte 21 Dez. 2021
Jane Doe Q, PGP-5chlissel anfordern  jane.doe@maytech.net Assoziierte 21 Dez. 2021
Katherine S * Dateien teilen kath.schulz@maytech.net Assozilerte 21 Dez 2021

1.  Wahlen Sie den Kontakt oder Benutzer aus, von dem Sie Dateien erhalten moéchten, und klicken Sie im

obigen Menu auf das Symbol Dateien anfordern oder wahlen Sie eine entsprechende Option aus dem

Kontextmenu aus.

2. Das Formular Dateien anfordern wird ge6ffnet, wo Sie folgende Optionen angeben kénnen.

Dateien anfordern X

“on: tara.webster@maytech.net

MNachricht verfassen

Zielordner (O /Dateieingang

Eingehende Dateien verschlisseln O
Benachrichtigung per E-Mail

Registrierung vor der Ricksendung von Dateien erzwingen (D)

Abbrechen Erstellen

3. Geben Sie die Nachricht ein, aktivieren Sie die entsprechenden Kontrollkastchen, wenn Sie verschlUsselte
Dateien erhalten oder eine E-Mail-Benachrichtigung erhalten méchten, und klicken Sie auf die
Schaltflache Erstellen.

4. Der Link zur Ricksendung von Dateien wird generiert und oben rechts in Inrem Konto angezeigt.

5. Klicken Sie in der Benachrichtigung auf die Schaltflache Link kopieren und teilen Sie sie auf geeignete
Weise.
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6. Ubertragen Sie lhre Dateien mit SFTP

SFTP ist eine zuverlassige Methode zum Teilen sensibler Daten. Wenn das SFTP-Modul aktiviert ist, kbnnen
Sie Dateien sicher austauschen. Um eine sichere SFTP-Verbindung herzustellen, sollten Sie den SFTP-Client
konfiguriert haben und SFTP-Anmeldeinformationen entweder auf lhrem Quatrix-Konto (Profilverwaltung/

SFTP) oder aus der E-Mail abrufen.

6.1 Konfiguration des SFTP-Client

Es gibt viele SFTP-Clients, die Sie herunterladen und verwenden kénnen. Als Beispiel verwenden wir FileZilla,
einen kostenlosen und Open-Source-SFTP-Client fur Windows, Mac 0S X und Linux.

Zuerst mUssen Sie die neueste Version von FileZilla herunterladen und installieren. Offnen Sie die Anwendung
nach der Installation und stellen Sie eine Verbindung zum SFTP-Server her. Es gibt zwei Mdglichkeiten, sich
mit dem Server zu verbinden: mit Ihrem Passwort oder dem 6ffentlichen SSH-Schlussel.

Passwort-Authentifizierung
FileZilla

File Edit View Transfer Server Bookmarks Help

iv| /‘rj-;'lﬁ-: ¥ u"@|:_v~"‘?'ﬂ

Host: |:| Username: |:| Password:| | F'ort:| | |Quickconnect -

Wenn Sie sich mit dem Passwort am SFTP-Client anmelden moéchten, mussen Sie in der Quickconnect-Leiste

folgende Angaben machen:

+  Host: geben Sie Ihre Site ein (z. B. sftp:/sftp43.yoursite.quatrix.it).

+ Username (Benutzername): Geben Sie Ihr SFTP-Login ein.

@ Um Ihren Host- und Benutzernamen zu erhalten, klicken Sie oben rechts in Ihrem Quatrix-Konto
auf die Initialen lhres Namens, gehen Sie dann zum Link Profilverwaltung und wahlen Sie die
Unterregisterkarte SFTP.

15

Profilverwaltung Upgrade (D (&9~

Allgemein Sicherheit SFTP API-Schlissel Tara Webster
alison.case+2@maytech.net
P

SFTP-Zugangsdaten
Total - 10 GB

Eindeutige Benutzername 42018496
0B verwendet 9.97 GB fre

Passwort Verwenden Sie |hr Standard-Kontopasswort in beiden Falle| ‘Q Q

& profivervaltung

Konfiguration Standardkonfiguration (port 22)

Der Verkehr auf Port 22 folgt dem Standard-Routing.  Host: sftp22.50a45¢04-4daf-4bdc-bc49-20933f592a9c.quatrix-frontend-is-8927-add-
T ein tech.net

Konfiguration (port 43)
3.50245€04-4daf-Abdc-be49-209331592a9¢.quatrix-frontend-is-8927-add-

SSH-Schliissel
Erhohen Sie die Sicherheit Ihrer Freigaben, indem Sie SSH-Schliissel hinzufiigen
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« Passwort: geben Sie Ihr Passwort ein.

@ Sie kdnnen mit Ihrem Kontopasswort auf den SFTP-Client zugreifen.

+  Port: 22 or 43.

@ Bitte beachten Sie, dass Port 43 unser nicht Uberlastetes Netzwerk nutzt, wahrend Port 22 Uber
das offentliche Internet geht und bei gréBeren Dateien langsamer sein kann. Wir empfehlen die

Verwendung von Port 43 fir beschleunigte Dateitibertragungen.

SSH-Authentifizierung mit 6ffentlichem Schlussel

Sie kdnnen mit SSH-Schlusseln eine Verbindung zum SFTP-Server herstellen. Es ermdglicht mehreren
Benutzern, sich als derselbe Systembenutzer anzumelden, ohne ein einziges Kennwort zwischen ihnen teilen

zu mussen.

SSH-SchlUssel dienen als sichere Méglichkeit, eine Verbindung mit dem Remote-Server herzustellen. SSH-
Schlissel werden paarweise generiert. Ein Schllsselpaar enthalt einen 6ffentlichen und einen privaten
SchlUssel. Der private Schlussel wird lokal gespeichert und sollte niemandem zuganglich gemacht werden,
wahrend der 6ffentliche SchlUssel an einem entfernten Ort abgelegt wird und frei mit anderen geteilt werden

kann. Wenn einer der SchlUssel fehlt, kénnen Sie keine sichere SFTP-Verbindung herstellen.

SSH-Schlussel kdnnen mit beliebigen Shareware-Tools aus dem Internet generiert werden. Wir verwenden
PuTTYgen, um offentliche und private Schllissel zu generieren. Sie missen das Programm herunterladen und
starten. Klicken Sie dann auf die Schaltflache Generieren und speichern Sie Ihre SchlUssel, indem Sie auf die

Schaltflichen Offentlichen Schlissel speichern und privaten SchlUssel speichern klicken.

X

File Key Conversions Help

Key
Public key for pasting into OpenS5H authorized_keys file:

+YpQ9NAqoP HBILOCMIG3VT/qF 22 WD B5SREO de/Lhpudte UfmRevid SmFbwuKo P4 a
icCidv0z5/cUn3MESa6g3Q U+FNawWFlyo EbsF L Baalp DRtnhaGu Lstogh
+aGuXgPI7ECZ FuGvMEClp Mk MGH IpB2P 2 TP Bitoe B5F

+KheE50ASbZIQeihd T1 TWha9Dbsnay AKs/55t Lhz Tgd TbFTAEVG == rsa+key-

20160408 v

Key fingerprint: |ssh-rsa 204816:3c:c3f7b8:71:37.48:97-8e fc: 79.d5:41:87.02
Key comment: |rsakey-20160408

Key passphrase: |

Corfirm passphrase: |

Actions

Generate a public/private key pair Generate
Load an existing private key file Load

Save the generated key Save public key Save private key

Parameters

Type of key to generate:
() SSH-1(RSA) (®) 55H-2 RSA () 55H-2 DSA

Mumber of bits in a generated key:
16
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Oben im Fenster wird der 6ffentliche Schlissel zum Einfugen in das OpenSSH-Dateifeld “authorized_keys”
angezeigt, in das Sie den gesamten Text kopieren (stellen Sie sicher, dass er mit “= rsa-key-date” endet) und
ihn direkt in Quatrix einfligen oder lokal speichern.

Fagen Sie dann lhren zuvor generierten 6ffentlichen SSH-Schlussel zu Quatrix hinzu:

1. Klicken Sie oben rechts auf die Initialen lhres Namens, gehen Sie zu Profilverwaltung > SFTP-Unterregister
und klicken Sie auf SSH-Schlussel hinzufligen.

2. Fugen Sie Ihren zuvor generierten 6ffentlichen SSH-Schltssel ein und speichern Sie ihn.

Profilverwaltung Upgrade (O (@

Allgemein Sicherheit SFTP API-Schlussel

SFTP-Zugangsdaten

Eindeutige Benutzername q2013199 SSH-Schlussel hinzufugen X

Titel

Passwort Verwenden Sie |hr Standard-Kor SSH-Schiissel 1

. Schltssel
Konfiguration Standardkonfiguration (port 22)
Der Verkehr auf Port 22 folgt dem Standard- Host: sftp22.de65¢74f-e209-48 | Fugen Sie lhren Schiussel hier ein
Routing. Der Verkehr auf Port 43 wird uber ein ger.qci.maytech.net
privates Netzwerk geleitet, um schnellere Port: 22

globale Ubertragungen einschliellich China zu Alternative Kanfiguration (port 4

ermaglichen. Host: sftp43.de65c74f-£209-48 || Ablaufdatum
ger.qci.maytech.net
Port: 43

Abbrechen @

SSH-Schlassel

Erhohen Sie die Sicherheit Ihrer Freigaben, SSH-Schlissel hinzufiigen

indem Sie SSH-Schlissel generieren

Nach dem Speichern kdnnen Sie den Inhalt nicht mehr bearbeiten, sondern nur den Titel. Stellen Sie sicher,
dass Ihr SSH-Schlussel korrekt kopiert wurde, er sollte mit “ssh-rsa” beginnen und keinen Kommentar
enthalten.

@ Sie kdnnen das Ablaufdatum fur lhren SSH-SchlUssel festlegen, indem Sie das Kontrollkastchen

Ablaufdatum aktivieren, wahrend Sie den Schlussel hinzufligen oder bearbeiten.

Befolgen Sie diese Schritte, um mit SSH-SchlUsseln auf Ihren Server zuzugreifen:

1. Klicken Sie auf die Datei und wahlen Sie die Option Site Manager
2. Klicken Sie auf Neue Site und geben Sie Ihre Site ein
3. Wechseln Sie im rechten Bereich zur Registerkarte Allgemein und legen Sie zusatzliche Einstellungen fest:
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e Manager x
Select Entry: :
General Advanced Transfer Settings Charset
My Sites
i ! JesFresh Protocol: SFTP - 55H File Transfer Protocol bt
Haost: maytech-be.quatrix.it | Port: | 43 |
Legon Type: |Key file w
User | q2104007
Key file: | ChlUsers\oksana\Documents\Ch Browse...
Background color: | Mone w
Comments:
Mew Site MNew Folder
Mew Bookmark Rename
Delete Duplicate
Connect oK Cancel

«  Host: Geben Sie Ihre Site ein (z. B. sftp://sftp43.yoursite.quatrix.it)

« Port: 22 oder 43

«  Protokoll: SFTP - SSH-Dateitbertragungsprotokoll

- Anmeldetyp: Schlisseldatei

- Benutzer: geben Sie Ihr SFTP-Login ein (Details des SFTP-Moduls in Ihrem Quatrix-Konto)

« Schlusseldatei: durchsuchen und 6ffnen Sie die Datei mit Inrem zuvor generierten 6ffentlichen SSH-

Schlussel
4. Verbinden Sie sich mit dem Server, indem Sie auf die Schaltfliche Verbinden klicken.

Sobald eine erfolgreiche Verbindung hergestellt wurde, 6ffnet sich FileZilla. Der linke Bereich des Fensters
zeigt das lokale System an, wahrend der Inhalt des Remote-Servers (lhre Quatrix-Dateien und -Ordner) im

rechten Bereich angezeigt wird.

@ Passworter sind einfach zu verwenden, aber wir empfehlen die Verwendung von SSH-Schllsseln, da

diese Methode zur Verbindung mit dem Server sicherer ist.
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6.2 Ubertragen von Dateien Gber SFTP

Der Kontoadministrator aktiviert SFTP explizit fur Kontobenutzer. Bitte fragen Sie Ihren Kontoadministrator,
wenn Sie keine SFTP-Anmeldeinformationen im Profilverwaltung SFTP-Unterreiter sehen. Sie erhalten eine
E-Mail-Benachrichtigung, sobald SFTP fur Sie aktiviert ist. Um Ihre lokalen Dateien mit denen auszutauschen,
die Sie in Quatrix speichern, missen Sie den SFTP-Client 6ffnen und sich mit lhrem Passwort oder einem
zuvor generierten 6ffentlichen SSH-Schltssel mit dem Server verbinden. Sobald eine erfolgreiche Verbindung
hergestellt wurde, sehen Sie im rechten Bereich das Fenster mit Ihren Quatrix-Dateien und -Ordnern. Sie
kdnnen jede Datei ganz einfach verschieben - ziehen Sie die Datei einfach per Drag-and-Drop aus dem

Ursprungsordner in lhren Zielordner.

JesFresh - sft
File Edit Transfer

FZ-EMTR OO L TAaAes

=1

View Server Bookmarks Help

| Port:| | IQuickconnect -

Status: Retrieving directory listing of "/TRASH"... A
Status: Listing directory /TRASH
Status: Directory listing of "/TRASH" successful
Status: Retrieving directory listing of "/User Homes"...
Status: Listing directory /User Homes
Status: Directory listing of "/User Homes" successful v
Local site: | Ch\Users\oksana\Documents\, ~ | Remote site: | /User Homes w
|j Documents POl =M N
* Downloads ; Inceming Shares
¢ Favorites Qutgeing Shares
IntelGraphicsProfiles ; Projects Shared With Me
A inke A rh TRASH A
Filename Filesize Filetype Last modified ~ | Filename Filesize Filetype Last maedified Permissions ™
Custam Office T... File falder 071172018 N258:49 Y nksana+ .. File falder 211120812 draserwne-—- Y
£ > L4 >
20 files and 8 directories. Total size: 848,040 bytes 2 directories
Server/Local file Direction Remote file Size Priority  Status
Queued files | Failed transfers | Successful transfers
D@ Queve: empty ve

Quatrix Kurzanleitungen v2.0
Dezember 2021
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7. Wenden Sie sich jederzeit an uns

Ihr Quatrix-Konto stellt zahlreiche Funktionen und Tools zur Verfigung, um lhre Dateien einfach und sicher
auszutauschen. Sollte Sie jedoch Fragen haben oder Hilfe bendtigen, ist unser Kundenservice rund um die Uhr
fur Sie da.

Der Informationsbereich Ihres Quatrix-Kontos enthalt alle Informationen, die Sie bendtigen, um den
Austausch, das Speichern und Sichern Ihrer Dateien so einfach wie méglich zu machen. Um auf diesen
Bereich zuzugreifen, melden Sie sich bei Ihrem Konto an und klicken Sie oben rechts auf das Info-Symbol. Hier
finden Sie den Produkttour zum Erlernen der Grundfunktionen von Quatrix, das Link zum Benutzerhandbuch
(das enthalt viele Artikel und Leitfaden flr Benutzer und Schulungsvideos) sowie den Fragebereich zur
Kontaktaufnahme mit dem Quatrix-Kundendienst. Wenn Sie mdchten, kdnnen Sie sich auch fur eine Live-

Schulung anmelden.

= ‘Q Quatrix Datei-Explorer Uit qQ
L+ Q Suche. l
< Datei-Explorer
[# Datei-Sharing &
A} Kontakte HaE T crosse GEANDERT Al £ Produkttour
Erfahren Sie, wie Sie Dateien mit
[ Axtivitatsprotokoll @ Dateieingang feer 22 Dez. 2021 11:10 Quatrix teflen
& Dateiausgang leer 22 Dez. 2021 11:10
£ Automatisierungen  ~ # Benutzer-Basisordner 18Elemente 22 Dez.202111:10 | [  Anleitungen
@ Mitmir geteilte Projekte leer 22 Dez. 2021 11:10 Entdecken Sie Funktionen, die
Interne Workflows Administratoren und Benutzem zur
@ PAPIERKORE leer 22 Dez. 2021 11:10 Verfiigung stehen
Externe Workflows
@ Folder SElemente 22 Dez. 202111142
& Administrat -
& Administration B 7Mbzip 3808 22 Dez 2021 11:12 | [ API-Dokumentation
Fiigen Sie lhren Apps sichere
£ Bezahlung [ file_example_MP3_5MG.mp3 529 MB 22 Dez. 2021 11:12 Dateifreigabefunktionen hinzu
O geojsonjson 8018 22 Dez. 2021 11:12
B imagejpeg 620.36KB 220ez 20211112 | B SFTP
Einrichtung und SSH-
B Imagepng 181 MB 22 Dez. 2021 11:12 Schitisselverwaltung
[ kosovosvg 1486 K8 22 Dez. 2021 11:12
™ alaramard ofe R 27 nes 201 114 | B Apps &Integrationen
Outiook-Plug-in, Microsoft Office
365, Quatrix Express, SSO/ADFS-
Integration
[El  Versionshinweise
Erhalten Sie die neuesten Update

1800 592 1906 US and Canada
01892 861222 UK

Durchsuchen Sie unsere Knowledgebase (auf Englisch):

https:/docs.maytech.net/quatrix/knowledge-base

Finden Sie Links zur Schulungsvideos (auf Englisch):

https:/www.maytech.net/video-resources

Vielen Dank, dass Sie sich fur Quatrix entschieden haben.
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